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AVANT PROPOS

Lebutdecetutdel Sa h ARS NI f Qdzi At Aal §SdzNJ £ | YS§de8NBE NI aSyar
FOGAGAGS &dzNJ Laylir SN SiiA>2 ySadreiaeSy 18 dbakidexbliaiidgR Savigateurs

Internet.

Cet anonymat a pour objectif le droit a la protection de sa vie privée, en ces temps de surveillance
numériqueacceéléréx

En aucun cas il®st quegion de promouvoir le partage,®change, la vente etde fichiers

protégés par les droits @uteur. L@tilisateur estentierement responsable du bon usage de ce

tutoriel et des logicielgsolutions/réseauxprésentés

Lf S&i0 AYLRNIEIYiE RS NI LJIJSE SN I[dzSt lj:dzS§&a LRAyGa O2y

Celuici ne peut étre garanti a 100%ar les créateurs de ces logiciels/résea®es logiels étant
G2dz22dzNE Sy RS@OSt2LIJISYSyiasx Afa ARSyd F2NISYSyi
peuvent toujours exister.

+2dz8a siGSa (2dz22dzNB NBalLRyaltofS RS @2GNB)IFOGADAGS
Vous devez étre resectueux des chartes écrites par leur créateurs

QSELX 2A 01 GA

(0p))

Lt Sad AYLRNIFYyG RQFG2ANI dzy: d8aisy

A Antivirus

A Firewall

A Navigateurs Internet sécurisés
A{eaidsysS RSl 2AGFGAZ2Y

Votre @mportement sur Internet esia base de etre sécurité(vous étes votre meilleur antiviruy
etvotreanonymaH [ S (St SOKIF NBESYSy(i RS TAOKASNE &aSyaiofts
R2yy ST LI & R DffideNSS» uiiliSer désIpseddds quj ne vous compromettent pas, ne
dévoilezpas votre lieu de résidence ou autre information personn@he configuration

matérielle/logicielle précise

Lt yS ASNI t NRARSY RQdziAftAaSNI RSa az2fdzirazyla RQlY
repéragesur le réseau
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1. PRELIMINIRES SECURISER SON PC

1.1 ANTIVIRUBANTISPYWARES

Divers antivirus, plus ou moins performants sont a votre disposition, je ne les listerais pas

tous, une recherche sur Internet vous donnera une liste non exhaustive de sites/forums qui

les présentent etes testent.

+2A0A dzyS tAa0S RQIYOGADANHzZA 3INF Gdza Ga adzFFAALl y
meilleur antivirus se situe derriére votre clavier

I Avira Antivir: http://www.01net.com/telecharger/windows/Securite/antivirus
antitrojan/fiches/13198.html

1 Avast: http://www.avast.com/fre/downloadavasthome.html

1 AVG: http://free.avg.com/

Antispywares

1 Malwarebytes: http://www.malwarebytes.org/mbam.php

1.2 FIREWALL

5SS YsYS 1jdzS LI dzNJ f QI y dféu@iteMdlrasEplus quelnbrisdilléed | G A 2y F
ceci afin de réguler/surveiller le trafic entrant et sortant sur votre ordinateur, ainsi que

surveiller les applications qui ont accés a Internet. Si vous étes novices en sécurité et dans

f QdziAfAalF GA2Y R Suxiudiiels existerill surQritefhét atJe vaRiSinvigeR ¥ NJ
consulter.

Vous pouvez utiliser au minimum le pdr inclus dans votre OS (dans XP et Vista, il se

trouve dans le anneau de configuration), mais sachez que souvent ils ne régulent que le

trafic entrant dans votre ordinateur.

Voici une petite liste de parfeux gratuits:

9 Outpost Firewall http://free.agnitum.com/
 Comodo Firewallhttp://personalfirewall.comodo.com/
1 Jetico Firewall http://www.jetico.com/index.htm#/|pfirewall.htm

1.3 NAVIGATEUR INTERNET

{Iya Lzt AOAGS LI NIGAOdz ASNBX 2SrpddtkdzniseRis O2y aSA
LX I OS R Qdzyanohymst du2 \OteeforSinaie@®, cekai étant limité dans sa
configuration et dans ses modules complémentaires possibles.

Afin de mettre en place notre suite logicielle, il vous faut installer le navigateur Mozilla
Firefox http://www.mozilla-europe.org/fr/firefox/)
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http://www.01net.com/telecharger/windows/Securite/antivirus-antitrojan/fiches/13198.html
http://www.01net.com/telecharger/windows/Securite/antivirus-antitrojan/fiches/13198.html
http://www.avast.com/fre/download-avast-home.html
http://free.avg.com/
http://www.malwarebytes.org/mbam.php
http://free.agnitum.com/
http://personalfirewall.comodo.com/
http://www.jetico.com/index.htm#/jpfirewall.htm
http://www.mozilla-europe.org/fr/firefox/

14aL{9{ ! Wh!w 5! {.{¢9a9 5Q9-t[hL¢! ¢Lhb

Je vous conseilledés fortement de vérifier (via lpanneau de configuratio, mises a jour)
quevotresp i 8 YS RQSELX 2AGlFGA2y &a2A0 O2NNBOGSYSyid v
sécurité.

2. TELECHARGEMENNSTALLATIODES ELEMENTS NECESSAIRES

+2A0A I tAaGS RSa RAFTFSNByidGa t23A0ASt akyY2Rdz
ne serez pas digés de tous les installer, vous jugerez au fur et a mesure de ce tutoriel, en

fonction de vos besoins.

Je vous conseille de créer un dossier, auquel vous donnerez le nom que vougpaulez

exemple «nternet anonyme» ) sur votre bureau, dans lequelupourrez télécharger tous
ces éléments.

1 \Vérifiezquevous avez au minimum Java 1.5 sur votr&chine(allez dans
DémarreA Exécuter et tapexmd, ensuite tapeava 1version ) sinon, installez
Sun Javahttp://java.com/fr/download/index.jsp

T lyadl t f-dd pourtfir@fbxRgrofile manages disponible ic{ll faut vous inscrire,
YIAa OS yQSaid LIa:tz2y3 Si OF yS O02HGS NR S
https://addons.mozilla.org/fr/firefox/addon/9452

1 Téléchargez 12Rlerniére version en date0.7.3):
http://www.i2p2.de/download.html

1 Téléchargez le pack Vidalia
http://www.torproject.org/dist/vidalia-bundles/vidaliabundle-0.2.0.340.1.10.exe
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http://java.com/fr/download/index.jsp
https://addons.mozilla.org/fr/firefox/addon/9452
http://www.i2p2.de/download.html
http://www.torproject.org/dist/vidalia-bundles/vidalia-bundle-0.2.0.34-0.1.10.exe

3.1+ b¢ 5QLPRESENTAT®®SN { [ hDL/ L9[{ 5Q!bhb, a!¢

I LI NGAN RQAOAIT 2S5 @G Aa @2 dz 2HORSNIAR IROA yi2QRWA
I2P et TOR.

O ENISENIEREN £ 3sa ROAyadlrttSH

En effet, il est important de comprendre le réle de chacun de ces logid@isyoiciune petite
présentation (issue de Wikipédigque je vous invite aonsulte :

3.1 12P(http://fr.wikipedia.org/wiki/I2P)

« [2P(Invisible Internet Projedtest un réseau anonyme, offrant une simple couche logicielle
gue les applications peuvent employer pour envoyer denfagonyme et sécurisédes

messages entre elles. La communication est chiffrée d'extrémité a extrémité. Au total il y a
quatre couches de chiffrement utilisées pour envoyer un message. L'anonymat est assuré par
le concept de "Mixed Network™ qui consisteupprimer les connections directes entre les

pairs qui souhaitent échanger de l'information. A la place le trafic passe par une série d'autre
pairs de facon a ce qu'un observateur ne puisse déterminer qui est le destinataire ou le
destinateur de l'informabn. Chaque pair peut, pour se défendre, dire que les données ne lui
étaient pasdestinées»

I2P estdoncun& Yy i SNI S R, offtant difdrenfsslppaifsSRISy G A lj dzSa t f QL
«normal»:

1 Sites spécifiques (@epsite», domaine en .i2p;onsultables uniquement avec
12P)

I t ASyia RQSOKNOW BEPYRIREIFIPReD ReBINE 0
Chat IRC anonyme

Mails anonymes

X

= =4 —a -

3.2 TOR fttp://fr.wikipedia.org/wiki/Tor (r%C3%A9seal)

« The Onion RoutefTor) (littéralement: le routage en oignoh est un réseau mondial

décentralisé deouteurs organisés en couches, appefedzdzRE €t Q2A Iy 2y > R2y 0 f
de transmetre de maniére anonyme desquetsTCR® / QS a (tout éshgngdnterinedzS

basé suilf CHeut étreanonymiséen utilisant Tor. Toest unlogiciel libredistribué sous

licence BSBévisée»

TOR est donc un logiciel de routage, agpaé a un roxyn = lj dzA  LISNXY S RQl y2y
GNF FAO AYGSNYySidG Sy LI aalyd LI NJ LX dza A SdzNR Yy dzdzF
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http://fr.wikipedia.org/wiki/I2P
http://fr.wikipedia.org/wiki/Tor_(r%C3%A9seau)
http://fr.wikipedia.org/wiki/Routeur
http://fr.wikipedia.org/wiki/Paquet_%28r%C3%A9seau%29
http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
http://fr.wikipedia.org/wiki/Internet
http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
http://fr.wikipedia.org/wiki/Logiciel_libre
http://fr.wikipedia.org/wiki/Licence_BSD

H OK2AE &aQ2FFNByld R2y0O t @2 dz

T LyadltfSNI dzyAljdzSYSy i LutI OS |jdgauld® dza LISNXYS
(surfer sur les eepsites», échange de fichig® y i NB  dzii A { A &I (GHHMNE RIDLWS
SUNB y2y@&YS adaNJ €S NBadS RS tQAYyUSNYySaG oKi

T LyadlftfSNILuHt SG ¢hw Sy LINIttstS>-0S ljdA @
dessus, etOR pourleréd$ S RS @2 0NB y I @A3IL A2y AYGSNySio
anonymat trés renforcé pour vos activités sur internet.

Dans les deux cas, sachez que ce tutoriel vous permetd&e®»> deux profils pour le
navigateur internet Firefox, a savo

1 Un profil «Internet anonyme», qui utilisera soit I2P seul, soit 12P & TOR

f  Un profil «internetnormaln = lj dzZA Yy Qdzi A € A aSNJ | dzOdzy RS& W f
surfer normalement sans anonymat, et sans ralentissememteffet, il est importantde
Al @2ANI ljdzS € QdziAf A&l GA2Y RS §23A0ASt akNBaStH
« bande passante, c'esta-dire votre vitesse de navigatiot)

Vous aurez donc, pour résumericdneskFirefox sur votre bureauune icone dnternet
normal» (non amnyme), et une icbne iternet anonyme», que vous pourrez utiliser en
méme temps.
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4. INSTALLATION ET CONFIGURATION
4.1 12P
4.1.1 ROUTEUR

Prépareasotre routeur NATet/ou votre parefeu, ilfaudra ouvrir les ports suivants
Leport 123 en UDP, le port 8887 eDB, le port 8887 en TCP

4.1.2 CREATION DES PROFILS FIREFOX

Configureze module complémentaire grofile managers> (addon) pour krefox:
Ouvre Rrefox, et ouvre OUTILS > PROFILE MANAGER AND SYNCHRONIZER

Crée un nouveau profil, par exemple RPn  &fgt& Ras le profil «default» ). Le but
ici est de paivoir avoir un Frefox configurépour naviguer via 12RPet/ou TOR) et un
autre configurépour naviguer normalement, et de pouvoir utiliser les 2 en méme
temps.

Dans les propriétés deotre raccouci Rrefox sur votrebureau (celui que vous utiliserez
pour naviguer normalement), rajoutéa commande ®», le nom du profil par defaut et
la commande «no-remote », ce qui devraitlonner ca(il y a un espace entre teet ¢P
mais pas entregno et ¢cremote) \

ﬁ Propriétes de Mozilla Firefox \ ﬁ

AN
Général | Raccourci | Compatibilite | Sécué | Détails |

ﬁ. Mozilla Firefox

Type de cible : Application
Emplacement : Mozilla Firefox
Cible s"Mozilla Firefonfirefox exe” -P default -no-remote
Démarrer dans : "C:\Program Files\Mozilla Firefox"
Touche de rmccourci : Aucun
Exécuter : [Fenétre nomale "']
Commentaire :
Ouvrir |'emplacement du fichier l [ Changer dicéne... ] [ Avancé... ]

[ OK l[ Annuler ] Appliquer

Renommez ensuite votre icone ednternet Normaln 6 LJF NJ SESYLX SX0
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Crée un second raccourci Firefox sur votre bureau, renommez le comme vous voulez
(«Internet Anonyme» par exemple) et dans les propriétés de ceifclic drat dessus)
rajoutez la commande ®», le nom du profil I2P et la commandeno-remote », ce qui
devrait donner ca

ﬁ F"r-::pr'lété_s de [2P ‘ ﬁ

\
Général | Raccourci | Compatibilité | Sécurité | Rétails |

8 -

Type de cible : Application
Emplacement : Mozilla Firefox
Cible :
Démamer dans : "C:\Program FilesMozilla Finefoo”
Touche de raccourci @ Aucun
Exécuter [Fenétre namale *]
Commentaire :
Cuvrir |'emplacement du fichier ] [ Changer dicéne... ] [ Avancé... ]

[ QK ] [ Annuler Appliquer

Vous avemaintenant2 sessions deirefox, ce qui voupermettra de naviguer
normalement (sananonymaj su une, et de naviguetélécharge etc.via [2P(et/ou
TORBE dzNJ f QI dzi NB @

4.1.3 CONFIGURER FIREFOX POUR I2P

Ouvrez Fefox «nternet Anonyme», et dans OUTILS > OPTIONS > AVANCE > RESEAU >
PARAMETRE®isisez« configuration manuelle du proxy, et rentrezles données
suivantes

Proxy http :127.0.0.1 Port 14444
Socks :V4

Allezaussi dans OUTILS > OPTIONS > GENERAL, exddhs3S R € re@rézdzS A f
ceci: http://127.0.0.1:7657/index.|jsp
Votre krefox « Internet Anonyme» est maintenant prét a se connecter sur I2P

Tutoriel dinstallation d2ne suite de logiciels aidant @honymat su Internet ﬁg
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http://127.0.0.1:7657/index.jsp

4.1.4 INSTALLER I2P

Allez dans votre dossierinternet anonyme» crée au début, enistallezl2P(suivez les
instructions).

Lance42P avec le @ourci «I12P (ho window) se trouvant sur votre bureau.

I2P va démarrer, cela prend un pgigu de tempX dzy' S T 2dudiradalcofiols8 = A f

de routeur dans iFefox, mais cela risque de ne pas étre denbonHrefox («Internet

anonyme») mais dans celui aede profil «default». Quittez Fefox «Internet Normabs,

et démarrez celui «Internet Anonymen X

\Voila, si tout va bienyousétesR I ya t QA y G S NJUi résSembl@adz(i S dzNJ RQL H t

€ I2P Router Console - home - Mozilla Firefox
Fichier Edition Affichage Historigue Marque-pages Outils  ?

T C X o

2PSnark *2| forum.i2p & Planet.i2p || postman.i2p

12P Router Consele

I2P Router Console - home

12P:::

Configuration Help

http://localhost: 7657 findex jsp

General

Ident: (view)

Version: 0.7.1-0

Uptime: 4h

Now: 12:43:57 (-36s skew)
Reachability: OK

Shutdown

Peers

Active: 169/361
Fast: 9

High capacity: 19
Well integrated: 6
Known: 878

Bandwidth in/out

1s: 35,60/56,95KBps

5m: 50,64/80,46KBps
Total: 38,49/53,73KBps
Used: 5565,33MB/789,71MB

Local destinations
* shared clients
Details Config

* [2PSnark

Details Config

Tunnels in/out
Exploratory: 2/2
Client: 6/5
Terming

ros2T@E

susimail v0.13 - Login

® 12PSnark - anonymaous bitterrent ®

Susimail | SusiDNS | I2PSnark | My Eepsite
I2PTunnel | Tunnels | Profiles | NetDB | Logs | Jobs | Graphs | Stats

» 2009-03-29: 0.7.1 Released

m

The 0.7.1 release optimizes I2P towards better performance and introduces new features.

Multiple bugs are fixed, replacements to the SimpleTimer class should waste less time on object locking. Some old
components are dropped and several classes refactored to avoid repeating code.

Support for encrypted LeaseSets (for creation of links over I2P which an adversary cannot obstruct by attacking its
gateways) becomes more complete. New tunnel types like IRC server tunnels and new options like delayed start and
idling of tunnels also gain support, along with improved usability of the I2P Socks proxy mechanism.

Work continues on streamlining and expanding the Router Console, on the BOB protocol, on I2P ports for Debian and

Slackware Linux, on the 12PSnark client, on TCP connection properties and multiple other fronts. Updating is highly
recommended.

News last updated 4h ago

Deutsch | English | Frangais | Nederlands | Svenska

Si vous venez juste de lancer 12P, les chiffres sur la gauche a coté de Active devraient commencer & augmenter dans
les prochaines minutes et vous verrez un "Shared client" en destination locale listés sur la gauche (si non, voir plus
bas). Une fois qu'ils apparaissent, vous pouvez:

« parcourir les "eepsites” - sur 12P il y a des sites web anonymes hébergés - dites & votre navigateur d'utiliser le
HTTP proxy a I'adresse localhost port 4444, ensuite vous pouvez naviguer sur les eepsites.

o inproxy.tino.i2p et perv.i2p: listent les eepsites actifs
n formm i?n- une connertinn sécurisée et annnyme vers form i2n? de

" ¥ 2 Firefox § 4 Explorate... o §= Creating arch... P Tnstaliation et... || A1 Sanstitre - Pa.. | FR PRE2EE AR

S SR romal
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415 PRESEMIION CONFIGURER I2P

12P::::

Configuration Help

General

Ident: (view)
Version: 0.7.1-0
Uptime: 4h

Mows: 12:43:57 (-

Reachability: OK

Shutdown

36s sldew)

Peers
Active: 169/361
Fast: 9

High capacity: 19

well integrated:
Known: 878

G

Bandwidth in/out

1s: 35,60/56,95KBps

5m: 50,64/80,46KBps
Total: 38,49/53,73KBps
Used: 565,33MB/789,71MB

Local destinations

* shared clients
Details Config
* [2PSnark

2

At £S5 oRQIRHqusEnRRAigh 2

importantes:

Reachability. I2P testes sious avezles soucis de firewatiu

de NAT, il doit étre sur OK.
Peersy f L3> OQ Svaus deveraldr del pegfgour
commencervotre activité sur I2P |l faut attendre un peu pour

P -G V-

j dzQLHt aG82RNBEQPSEOESY ( | dzHl y dzdzR &
atteint un nombre conséquentle peers en général au bout de

Soudmirx OF

(touche F5)

Allez dans «configuration», et rentrez ces chiffregvous
pouvez les changer en fonction de votre connexion internet)

Inbound rate 700 KBps , maximum burst: 8E8ps
Outbound rate: 9KBps, maximurburst: 100 KBps
Bandwith share percentage: up 80%

Puis sauvgardezSy Of A lj dzI y (i

Allez ensuite dans onfiguratiorn», puis «clients» :

Configuration Help

General

Ident: (view)

Version: 0.7.3-0

Uptime: 2h

Now: 08:17:11 (-43s skew)
Reachability: 0K

Shutdown

Peers
Active: 162/307

Eastao

v

High capacity: 23
well integrated: 7
Known: 1017

- — Boadwidth-indost— = = = P
' 1s5: 14,06/41,52KBps
Sm: 15.53/30 66KBD »

Total: 9,86/25,17KBps "1
Used: 94,90MB/242,00MB

Local destinations

A Vérifiez que wambridge» et «bob» soient cochés en tant querun at

startup»

A Décochez <onsole browses, ce qui empéchera de démarrer Firefox quand
vous lancerez I12P. I2@marreraSy (I OKS RS F2yRZ
At yQe

RQLHt

A Cliquez sur gave client configuration

A Redémarrez2P («shutdown»)

Network | Service | Update | Tunnels | Clients | Peers | Keyring | Loaging | Stats | Advanced

Client Configuration

The Java clients listed below are started by the router and run in the same JVM.

Si

‘C\ ient

Run at
Startup?

Start
Now

‘C\ass and arguments

[webConsole |

|net.izp.router.web.RouterConsoIeRunner 7657 1,127.0.0.1 ./webapps/

|consoIeBrowser

Start |net.i2p.apps.systray. UrlLauncher http://127.0.0.1:7657/index.jsp

. net.i2p.sam.SAMBridge sam.keys 127.0.0.1 7656 i2cp.tcp.host=127.0.0.1
‘SAMB”dQE ‘ 7 ‘i2cp.tcp.port:7654
|Tunne\s | i |net.i2p.i2ptunneI.TunneIContro\IerGroup i2ptunnel.config
|eepsite | i |org.mortbay.jetty.5erver eepsite/jetty.xml

[BOB

[net.i2p.BOB.BOB null

Save Client Configuration

aA

Rd

RSLISYR Rddb 9RYDNBSSENIZE | ¢
rafraichir de temp®n temps pour voir le nombre de peers

addzNJ aal @S OKI y

!

I dzNJ [j dzQl Of Anlfjeds8 NdorymedNlceigii NE A Ob
démarreraialors surl O2y a2t S



Voila, vous pouvez maimant utiliser I2Pet ses fonctionnalités

WS @2dza O2yaSAtftS RS 3IFNRSNIfQAYOISNFI OS NEd:
dans un atre onglet (ctrl+T).
[ yF@AILGA2y Salb LXdza € SyasS jdzS € y2N¥YIFfS

RAPPEY £ QSTFAOIOAGS RS fQly2yayYld $@RBadG YIEA)Y
réseaul2P, celuici étant, comme définit plus haut, unirternetdanst QA y 8.S Ny S (i

WS @2dza RSO2yaSAttS T2NIinem&y il RS0 yl WA 3 dSNI 14
LIa azy odzi LINBYASNX Af Sy SpeértoRé&m)YmiYS LJ2 dzN
YyQSald Fy2yeyYS jdz2QSYyiNB dziAf Aal G§SdzZNE 6 @2AN O
Si vous comptez naviguer sur les sitgormaux» anonymement, vous devrez installer

une solution adaptée telle que TOR (voir chapitre suivant approbprié€)

[ T\ IMPORTANT Y\

Lorsque vous voulez quitter I2P, utilisez bien le boutoskhutdown» dans le bandeau

RQLHt X yS 02dz3S1T LI a&a G2dzi t £ QFNNI OKS Sy
personnes qui bénéficient de votre bande passante (un des principes | de
F2yOliA2yySYSyld RQLHtO RS LI &aasi GNJ yIlj dzA £ ¢

LJ- NI I BJepsXde «shutdown» est de 11 minutes afin de laisser le temps aux
NBR dzi SdzNBE RS& F dziNBa dziAft A&l G§SdzNB RS ONBSNJI |
un «shutdown immediatelyn = Y I AuiliseajSdzQfSY  r@tessité R respect
pour les autres utisateurs du réseau I12P S.VL.P
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4.1.6 TEECHARGER DES TORRENTSAYERY?B RSa T2y OiAiz2ya RQLHt

Je rappelle que vous étes responsable du contenu des torrents que vous téléchang
YSGGST + RAALIREAAGAZ2YS FAYEA | @Sinck 6n clie@
fdzA  LISNNSG §t QSOKIFYy3aS RS FTAOKASNBY YA
copyrightés!!

[t O0QSald RATFTSNBYU RSa U02NNByda KFoAaddzsStaszs |

anonymes), ne supporte pas les torrehtbituels, il faut que ceugi soient degorrents

O2YLI GAOGESa LHt O0AYydziAftS R2yO RQdziAf Aa

exemple)

Vous pouverrouver des brrentsrégulierement mis a jours sur le eepsite (le nom des
sitesgéréspar RP) de Postmax Ia majorité sont en anglais et en allemand, maisis en
avezlj dzSf lj dzS& dzy Sy FNI yeel AaX OF RS@NI A

Pour télécharger, I12P utiligen clientintégré, 12PSnark
Dans votre page principale, vous pomievoir dans lenenu du haut

d

O Susimail | SusiDNS | I2PSnark | My Eepsite
IZPEE::: 12PTunnel | Tunnels | Profiles | NetDB | Logs | Jobs | Graphs | Stats

Configuration Help

« 2009-03-29: 0.7.1 Released

General

Personnellemera 2S5 f QI A i(¥rhaiquePpggeNdanSniadalzblfizrsonnelle de

aSNJ RS:

aQlF 3 NJ

Frefox,et2 S f Q2 dzONB RIya dzy HSYS 2y3ftSi o0O0GNI b0

12P.
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4161t w9 { 9b¢! ¢Lhb 5QLHt{b! wyY

¥ 12PSnark - anonymous bittorrent - Moxzilla Firefox

Fichier Edition Affichage Histerique Marque-pages Outils

- Lot http://localhost:7657/i2pspacky 57 = |G| Google
I2P Router Console 2PSnark |*2| forum.i2p & Planetizp | postman.iZp susimail v0.13 - Login
12P Router Console - config networ... = [2PSnark - anonymous bittorrent
IzPSnark Starting up torrent =
Refresh T Many I2P trackers reguire you to register new torrents
Postman crstmck ICOTTERt added:
m ~ Torrent created
- Starting up torrent
Status (Show Peers) Torrent ETA Downloaded Uploaded DownRate Up Rate Stop All
OK (4/4 peers) 42h  431MB/1401MB 0B 7KBps 0Bps Stop
OK (4/4 peers) 10h 291MB/700MB 49MB 11KBps 4642Bps Stop
Seeding (6/6 peers) 70IMB  141MB 3618Bps Stop
Seeding (5/5 peers) T05MB 134MB 4881Bps Stop
St =) 70IMB  107MB 7KBps Stop
Seeding (0/0 peers) 792MB 0B OBps Stop
Seeding (0/0 peers) 1038MB 0B 0Bps Stop L
Seeding (0/0 peers) 3872MB 0B 0Bps Stop 1
Seeding (0/0 peers) 3300MB 0B 0Bps Stop
Totals (9 torrents, 23 connected peers) 242MB 432MB 17KBps 20KBps
Add Torrent:
FomtaL
Alternately, you can copy tosrent files to I'i2psnark
Removing that torrent file will cause the torrent to stop.
Create Torrent:
Data to seed: I'i2psnark,
Tracker: Selectatracker = or hitp://

Configuration:
Data directory: |\[Zpsnark
Auto start: || Total uploader limit: 30

(Edit i2psnark corfig and restart to change)

Use open trackers also:

Terminé

¥) PPSnark - an... ¥ The Office v 4 2P installation Ly Installation et... AV Sans titre - Pa...

0 &t }e Yidmibré de R dzh BOIBXRvods p

Mettezf @i 2 & G NI = f |
pourrez changer ces données)

Par défaut, vosorrents (downloads et uploads) seront dans «c:/program
files/I2P/12Psnarle, sivous vouézchanger ca

A Vousdever NNE G SNJ (12dza f Sa (St SO&KDNEA SYWSYV a
avezpas encord), arréter le roueur (dans la page principale, cliguaxn le
bouton «shutdownn Sy K| dziO @S & diOvIEKNang v
coupezt. f ®@é tolidled connections qui utilisent votieande passante,
O0S yw&Sympaour les autred)

A dans cfprogram filesd2P, édite{avec notepad)e fichieri2psnark.configet
dans le fichier, a la ligne
i2psnark.dir=i2psnark
Changeta valeur pard chemin quevous vouleX LJ- NJ SEY
i2psnark.dir=D :\i2psnark

A Vousdevrezredémarer le routeu 12P et rouvrir votre Firefox katernet

Anonyme»
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4.1.6.2 TELECHARGER AVEC I2PSNARK

9y Kl dzi t 3F dzOKS W& afeukh bed BdannOS AmSa{dy N =
des sites ol vous pouvézNR dzdSNJ RSa (2NNByida o0ARSYxX 28
LISNE2yYyStt8s S0 28 fQ2dONB RIEya dzy y2dst
http://planet.i2p.to/ Xilé I RQF dz NBa SNIOBSHX Yl A& Af

{ dzNspsitel§ Postman, vous trouverées torrents, cliquez sur lenom et
enregistrez le fichietorrent dans votrerépertoire 12PSnark (voir plus haut).

Une foisajoutéz £ QA Y G SNF I OS Ltorrenf dfrs dlliste@l bouk g8l S 3 NB NJ

minutes (un message en haut vauQ A y R A |j dzS 0

LyS F2Aa f QlkeytieSondntintegré, NausFpbdiivekliGuér sur «start »
situé adroite dufichier torrent.

90 Owikeftdiédhargement commence.

/'S ypeshpei rapide, quoique ca dépe despeerset de la bande passante

partagéap WQI A (i fini (@& erNEIS70d2yk a4 = OS s §iomli poyf QS a i
dup2panonymeS i O0QS&d S LINRE t LI &@SNJ LI2dzNJ OS i

4.1.6.3 UPLOADER (PARTAGER) DES FICHIERS AVEC I2PSNARK

Il fautcréeruni 2 NNB Y (i = 03 (Q Af yAEASMIEREINGEKBII )qui
répertories cegichier torrent(ex: Postman)

T Céer letorrent :

Dans votranterface 12PSnark, indigade fichier que vous voulgartager
(ex: monfichierlibrerar)z | LINE as dan@ vo@e2dashigr ERSnark (voir
plus haut)

Add Torrent:

From URL : Add torrent

Altemately, vou can copy torrent files to I'i2psnark
Femoving that torrent file will cause the torrent tg<top.

Create Torrent: /
Data to seed: ['i2psnark!,

Tracker: Selectatracker = or hitp// Create torrent

W
Configuration:
Data directory: | |\iZpsnark
Auto start: |¥/| Total uploader limit: peets
Up bandwidth limit: 50 KBps (Roufx[Ujp BW / 2 recommended)
Use open trackers also: Y| Announce URLs:

(Edit i2psnark.config and restart to change)

Jfrackerwelterde. i2pfa

Sélectionnele type de tacker (je vousonseillePostman,le plus utilisé)
Cliquezsur le bouton «Create Torrenp
Ca prend un peu de temps (1min ou 2) pour créer le torrent.
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http://planet.i2p.to/

UneT 2 A & |j dz&n 2@, Scus verfeliniméssage de ce type

R A Ndbie Vpudzenkefistrigd vdierrent sur un site qui les

héberge
/ QS & ivouk dlleztir®ostman (ouvert dans un nouvel onglet)
Il faut vousinscrire, celangrend g & f 2y 34SyLlAa Sa O0QSad 3N

Une fois inscrit sur Postmarallez dans «pload», rentrezii 2 dzii O&a j dzQA f
NB v (i NB NJ pasye@igeard duficBier .torrett 0 = dzyy FRIAE ORGA (i
plus sympa... puis cliquez sube It! », voila, votreorrent est enregistré.

Dernier point, il faudémarrer votreuploaR X Rl ya f QAYGSNFIF OS L
cliquez sur «start all» adroite des torrents. Sious devearréterles

uploads, surtout cliquekien sur «Stop Alb> et ensuite arréte correctement

votre routeur I2P en cliquant sur &hutdown» ! , histoire que ceux qui

téléchargent soient prévenus)
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