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AVANT PROPOS 

 

Le but de ce tutoriel Ŝǎǘ ŘΩŀƛŘŜǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ł ŀƳŞƭƛƻǊŜǊ ǎŜƴǎƛōƭŜƳŜƴǘ ǎƻƴ ŀƴƻƴȅƳŀǘ ƭƻrs de son 

ŀŎǘƛǾƛǘŞ ǎǳǊ LƴǘŜǊƴŜǘΣ Ŝǘ ŎŜ ǇŀǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘΩǳƴŜ ǎǳƛǘŜ ŘŜ logiciels et la configuration des navigateurs 

Internet. 

Cet anonymat a pour objectif le droit à la protection de sa vie privée, en ces temps de surveillance 

numérique accéléréeΧ  

En aucun cas il nΩest question de promouvoir le partage, lΩéchange, la vente etc. de fichiers 

protégés par les droits dΩauteur. LΩutilisateur est entièrement responsable du bon usage de ce 

tutoriel et des logiciels/solutions/réseaux présentés. 

 

 Lƭ Ŝǎǘ ƛƳǇƻǊǘŀƴǘ ŘŜ ǊŀǇǇŜƭŜǊ ǉǳŜƭǉǳŜǎ Ǉƻƛƴǘǎ ŎƻƴŎŜǊƴŀƴǘ ƭΩŀƴƻƴȅƳŀǘ ǎǳǊ LƴǘŜǊƴŜǘ : 

 

- Celui-ci ne peut être garanti à 100% par les créateurs de ces logiciels/réseaux ! Ces logiciels étant 

ǘƻǳƧƻǳǊǎ Ŝƴ ŘŞǾŜƭƻǇǇŜƳŜƴǘΣ ƛƭǎ ŀƛŘŜƴǘ ŦƻǊǘŜƳŜƴǘ ŀǳ ǊŜƴŦƻǊŎŜƳŜƴǘ ŘŜ ƭΩŀƴƻƴȅƳŀǘ Ƴŀƛǎ ŘŜǎ ŦŀƛƭƭŜǎ 

peuvent toujours exister.   

 

- ±ƻǳǎ şǘŜǎ ǘƻǳƧƻǳǊǎ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ǾƻǘǊŜ ŀŎǘƛǾƛǘŞ ǎǳǊ LƴǘŜǊƴŜǘ όƴŀǾƛƎŀǘƛƻƴΣ ǇŀǊǘŀƎŜ ŘŜ ŦƛŎƘƛŜǊǎΧ) ! 

Vous devez être respectueux des chartes écrites par leur créateurs ! 

 

- Lƭ Ŝǎǘ ƛƳǇƻǊǘŀƴǘ ŘΩŀǾƻƛǊ ǳƴ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǎŀƛƴ Ŝǘ ǎŞŎǳǊƛǎŞ : 

 

Á Antivirus  

Á Firewall  

Á Navigateurs Internet sécurisés  

Á {ȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ à jour ! 

 

- Votre comportement sur Internet est  la base de votre sécurité (vous êtes votre meilleur antivirus !) 

et votre anonymat Η [Ŝ ǘŞƭŞŎƘŀǊƎŜƳŜƴǘ ŘŜ ŦƛŎƘƛŜǊǎ ǎŜƴǎƛōƭŜǎκǇǊƻǘŞƎŞǎ Ŝǎǘ Ł Ǿƻǎ ǊƛǎǉǳŜǎ Ŝǘ ǇŞǊƛƭǎΧ  bŜ 

ŘƻƴƴŜȊ Ǉŀǎ ŘΩŀŘǊŜǎǎŜǎ Ƴŀƛƭǎ ζ officielles », utilisez  des pseudos qui ne vous compromettent pas, ne 

dévoilez pas votre lieu de résidence ou autre information personnelle (IP, configuration 

matérielle/logicielle précise)  

 

Lƭ ƴŜ ǎŜǊǘ Ł ǊƛŜƴ ŘΩǳǘƛƭƛǎŜǊ ŘŜǎ ǎƻƭǳǘƛƻƴǎ ŘΩŀƴƻƴȅƳŀǘ ǎƛ Ǿƻǳǎ ŘŞǾƻƛƭŜȊ ŘŜǎ ƛƴŘƛŎŜǎ ǉǳƛ ŦŀŎƛƭƛǘŜƴǘ ǾƻǘǊŜ 

repérage sur le réseau ! 

 

 



Tutoriel dΩinstallation dΩune suite de logiciels aidant à lΩanonymat sur Internet                              
(version 1.1, mise à jour du 19/05/2009) ς ihavenoname@mail.i2p ς ihavenoname@i2pmail.org  

3 

Sommaire : 

 

AVANT PROPOS................................................................................................................................................... 2 

1. PRELIMINAIRES : SECURISER SON PC ............................................................................................................... 4 

1.1 ANTIVIRUS / ANTISPYWARES.............................................................................................................. 4 

1.2 FIREWALL ........................................................................................................................................... 4 

1.3 NAVIGATEUR INTERNET ..................................................................................................................... 4 

1.4 aL{9{ ! Wh¦w 5¦ {¸{¢9a9 5Ω9·t[hL¢!¢Lhb .................................................................................... 5 

2. TELECHARGEMENT / INSTALLATION DES ELEMENTS NECESSAIRES ............................................................. 5 

3. !±!b¢ 5ΩLb{¢![[9w Υ tw9{9b¢!¢Lhb 59{ [hDL/L9[{ 5Ω!bhb¸a!¢.......................................................... 6 

3.1 I2P ..................................................................................................................................................... 6 

3.2 TOR .................................................................................................................................................... 6 

4. INSTALLATION ET CONFIGURATION ............................................................................................................ 8 

4.1 I2P ..................................................................................................................................................... 8 

4.1.1 ROUTEUR................................................................................................................................... 8 

4.1.2 CREATION DES PROFILS FIREFOX ............................................................................................... 8 

4.1.3 CONFIGURER FIREFOX POUR I2P : .............................................................................................. 9 

4.1.4 INSTALLER I2P .......................................................................................................................... 10 

4.1.5 PRESENTATION - CONFIGURER I2P .......................................................................................... 11 

4.1.6 TELECHARGER DES TORRENTS AVEC I2P όǳƴŜ ŘŜǎ ŦƻƴŎǘƛƻƴǎ ŘΩLнtύ........................................... 13 

4.1.6.1 tw9{9b¢!¢Lhb 5ΩLнt{b!wY ................................................................................................ 14 

4.1.6.2 TELECHARGER AVEC I2PSNARK ............................................................................................ 15 

4.1.6.3 UPLOADER (PARTAGER) DES FICHIERS AVEC I2PSNARK ....................................................... 15 

4.1.7 POUR FINIR .............................................................................................................................. 17 

4.2 TOR .................................................................................................................................................. 18 

4.2.1 ROUTEUR................................................................................................................................. 18 

4.2.2 INSTALLATION/CONFIGURATION DU PACK VIDALIA ................................................................. 18 

4.2.2.1 Lb{¢![[9w [Ω9·¢9b{Lhb ζ TORBUTTON » SUR VOTRE FIREFOX « INTERNET ANONYME » ... 18 

4.2.2.2 CONFIGUREZ PRIVOXY ......................................................................................................... 18 

4.2.2.3 CONFIGUREZ TOR POUR QUE PRIVOXY SE LANCE AU DEMARRAGE DE CELUI-CI .................. 18 

4.2.3 PARTICIPER AU RESEAU TOR EN PARTAGEANT VOTRE BANDE PASSANTE ................................ 20 

4.2.4 UTILISATION DE TOR ................................................................................................................ 22 

4.2.5 th¦w ![[9w t[¦{ [hLb 5!b{ [ΩANONYMAT AVEC TOR ........................................................... 22 

 



Tutoriel dΩinstallation dΩune suite de logiciels aidant à lΩanonymat sur Internet                              
(version 1.1, mise à jour du 19/05/2009) ς ihavenoname@mail.i2p ς ihavenoname@i2pmail.org  

4 

1. PRELIMINAIRES : SECURISER SON PC 

 

 

1.1 ANTIVIRUS / ANTISPYWARES  

 

Divers antivirus, plus ou moins performants sont à votre disposition, je ne les listerais pas 

tous, une recherche sur Internet vous donnera une liste non exhaustive de sites/forums qui 

les présentent et les testent.  

±ƻƛŎƛ ǳƴŜ ƭƛǎǘŜ ŘΩŀƴǘƛǾƛǊǳǎ ƎǊŀǘǳƛǘǎ ǎǳŦŦƛǎŀƴǘǎ ǇƻǳǊ ǾƻǘǊŜ ǎǳǊŦ ǉǳƻǘƛŘƛŜƴΧƴΩƻǳōƭƛŜȊ Ǉŀǎ ǉǳŜ ƭŜ 

meilleur antivirus se situe derrière votre clavier ;-) 

 

¶  Avira Antivir : http://www.01net.com/telecharger/windows/Securite/antivirus-

antitrojan/fiches/13198.html 

¶ Avast : http://www.avast.com/fre/download-avast-home.html 

¶ AVG : http://free.avg.com/ 

 

Antispywares : 

 

¶ Malwarebytes : http://www.malwarebytes.org/mbam.php  

 

1.2 FIREWALL  

 

5Ŝ ƳşƳŜ ǉǳŜ ǇƻǳǊ ƭΩŀƴǘƛǾƛǊǳǎΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ǇŀǊŜ-feu (firewall) est plus que conseillée, 

ceci afin de réguler/surveiller le trafic entrant et sortant sur votre ordinateur, ainsi que 

surveiller les applications qui ont accès à Internet. Si vous êtes novices en sécurité et dans 

ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǘŜƭǎ ƭƻƎƛŎƛŜƭǎΣ ŘŜ ƴƻƳōǊeux tutoriels existent sur Internet et je vous invite à les 

consulter.  

Vous pouvez utiliser au minimum le pare-feu inclus dans votre OS (dans XP et Vista, il se 

trouve dans le « panneau de configuration »), mais sachez que souvent ils ne régulent que le 

trafic entrant dans votre ordinateur. 

Voici une petite liste de pare-feux gratuits : 

 

¶ Outpost Firewall : http://free.agnitum.com/  

¶ Comodo Firewall : http://personalfirewall.comodo.com/ 

¶ Jetico Firewall : http://www.jetico.com/index.htm#/jpfirewall.htm 

 

1.3 NAVIGATEUR INTERNET  

 

{ŀƴǎ ǇǳōƭƛŎƛǘŞ ǇŀǊǘƛŎǳƭƛŝǊŜΣ ƧŜ Ǿƻǳǎ ŘŞŎƻƴǎŜƛƭƭŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩLƴǘŜǊƴŜǘ 9ȄǇƭƻǊŜr pour la mise en 

ǇƭŀŎŜ ŘΩǳƴ ǇǊƻǘƻŎƻƭŜ ŘΩanonymat sur votre ordinateur, celui-ci étant limité dans sa 

configuration et dans ses modules complémentaires possibles. 

 

Afin de mettre en place notre suite logicielle, il vous faut installer le navigateur Mozilla 

Firefox (http://www.mozilla-europe.org/fr/firefox/) 

http://www.01net.com/telecharger/windows/Securite/antivirus-antitrojan/fiches/13198.html
http://www.01net.com/telecharger/windows/Securite/antivirus-antitrojan/fiches/13198.html
http://www.avast.com/fre/download-avast-home.html
http://free.avg.com/
http://www.malwarebytes.org/mbam.php
http://free.agnitum.com/
http://personalfirewall.comodo.com/
http://www.jetico.com/index.htm#/jpfirewall.htm
http://www.mozilla-europe.org/fr/firefox/
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1.4 aL{9{ ! Wh¦w 5¦ {¸{¢9a9 5Ω9·t[hL¢!¢Lhb 

 

Je vous conseille très fortement de vérifier (via le panneau de configuration Ą mises à jour) 

que votre syǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǎƻƛǘ ŎƻǊǊŜŎǘŜƳŜƴǘ Ƴƛǎ Ł ƧƻǳǊ ŀŦƛƴ ŘΩŞǾƛǘŜǊ ǘƻǳǘŜ ŦŀƛƭƭŜ ŘŜ 

sécurité. 

2. TELECHARGEMENT / INSTALLATION DES ELEMENTS NECESSAIRES  

 

±ƻƛŎƛ ƭŀ ƭƛǎǘŜ ŘŜǎ ŘƛŦŦŞǊŜƴǘǎ ƭƻƎƛŎƛŜƭǎκƳƻŘǳƭŜǎ ŎƻƳǇƭŞƳŜƴǘŀƛǊŜǎΧ ǉǳƛ ǎŜǊƻƴǘ ƴŞŎŜǎǎŀƛǊŜǎΦ ±ƻǳǎ 

ne serez pas obligés de tous les installer, vous jugerez au fur et à mesure de ce tutoriel, en 

fonction de vos besoins. 

Je vous conseille de créer un dossier, auquel vous donnerez le nom que vous voulez (par 

exemple « internet anonyme » ) sur votre bureau, dans lequel vous pourrez télécharger tous 

ces éléments. 

 

¶ Vérifiez que vous avez au minimum Java 1.5 sur votre machine (allez dans 

DémarrerĄExécuter et tapez  cmd, ensuite tapez java ïversion ) sinon, installez 

Sun Java : http://java.com/fr/download/index.jsp 

¶ IƴǎǘŀƭƭŜȊ ƭΩŀŘŘ-on pour firefox « profile manager » disponible ici (Il faut vous inscrire, 

Ƴŀƛǎ ŎŜ ƴΩŜǎǘ Ǉŀǎ ƭƻƴƎ Ŝǘ Ŏŀ ƴŜ ŎƻǶǘŜ ǊƛŜƴύ : 

https://addons.mozilla.org/fr/firefox/addon/9452 

¶ Téléchargez I2P (dernière version en date : 0.7.3): 

http://www.i2p2.de/download.html 

¶ Téléchargez le pack Vidalia :  

http://www.torproject.org/dist/vidalia-bundles/vidalia-bundle-0.2.0.34-0.1.10.exe 

 

 

http://java.com/fr/download/index.jsp
https://addons.mozilla.org/fr/firefox/addon/9452
http://www.i2p2.de/download.html
http://www.torproject.org/dist/vidalia-bundles/vidalia-bundle-0.2.0.34-0.1.10.exe
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3. !±!b¢ 5ΩLb{¢![[9w : PRESENTATION 59{ [hDL/L9[{ 5Ω!bhb¸a!¢ 

 

! ǇŀǊǘƛǊ ŘΩƛŎƛΣ ƧŜ Ǿŀƛǎ Ǿƻǳǎ ƎǳƛŘŜǊ Řŀƴǎ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ н ǇǊƛƴŎƛǇŀǳȄ ƭƻƎƛŎƛŜƭǎ ŘΩŀƴƻƴȅƳŀǘ ǉǳŜ ǎƻƴǘ 

I2P et TOR.  

 

/  ! \  ±ƻǳǎ ƴΩşǘŜǎ Ǉŀǎ ƻōƭƛƎŞǎ ŘΩƛƴǎǘŀƭƭŜǊ ƭŜǎ н  /  ! \     

 

En effet, il est important de comprendre le rôle de chacun de ces logiciels, dont voici une petite 

présentation (issue de Wikipédia, que je vous invite à consulter) : 

 

3.1 I2P (http://fr.wikipedia.org/wiki/I2P)  

 

« I2P (Invisible Internet Project) est un réseau anonyme, offrant une simple couche logicielle 

que les applications peuvent employer pour envoyer de façon anonyme et sécurisée des 

messages entre elles. La communication est chiffrée d'extrémité à extrémité. Au total il y a 

quatre couches de chiffrement utilisées pour envoyer un message. L'anonymat est assuré par 

le concept de "Mixed Network" qui consiste à supprimer les connections directes entre les 

pairs qui souhaitent échanger de l'information. A la place le trafic passe par une série d'autre 

pairs de façon à ce qu'un observateur ne puisse déterminer qui est le destinataire ou le 

destinateur de l'information. Chaque pair peut, pour se défendre, dire que les données ne lui 

étaient pas destinées. » 

 

I2P est donc un « ƛƴǘŜǊƴŜǘ Řŀƴǎ ƭΩƛƴǘŜǊƴŜǘ », offrant différents supports ƛŘŜƴǘƛǉǳŜǎ Ł ƭΩLƴǘŜǊƴŜǘ 

« normal » : 

 

¶ Sites spécifiques (« eepsite », domaine en .i2p, consultables uniquement avec 

I2P) 

¶ /ƭƛŜƴǘǎ ŘΩŞŎƘŀƴƎŜǎ ŘŜ ŦƛŎƘƛŜǊǎ όNON COPYRIGHTES !)  - Peer to Peer ς 

¶ Chat IRC anonyme 

¶ Mails anonymes 

¶ Χ 

 

3.2 TOR (http://fr.wikipedia.org/wiki/Tor_(r%C3%A9seau) ) 

 

« The Onion Router (Tor) (littéralement : le routage en oignon) est un réseau mondial 

décentralisé de routeurs, organisés en couches, appelés ƴǆǳŘǎ ŘŜ ƭΩƻƛƎƴƻƴΣ Řƻƴǘ ƭŀ ǘŃŎƘŜ Ŝǎǘ 

de transmettre de manière anonyme des paquets TCPΦ /ΩŜǎǘ ŀƛƴǎƛ ǉǳŜ tout échange Internet 

basé sur TCP peut être anonymisé en utilisant Tor. Tor est un logiciel libre distribué sous 

licence BSD révisée. » 

 

TOR est donc un logiciel de routage, apparenté à un « proxy ηΣ ǉǳƛ ǇŜǊƳŜǘ ŘΩŀƴƻƴȅƳƛǎŜǊ ƭŜ 

ǘǊŀŦƛŎ ƛƴǘŜǊƴŜǘ Ŝƴ Ǉŀǎǎŀƴǘ ǇŀǊ ǇƭǳǎƛŜǳǊǎ ƴǆǳŘǎΣ ǊŜƴŘŀƴǘ ŘƛŦŦƛŎƛƭŜ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ 

http://fr.wikipedia.org/wiki/I2P
http://fr.wikipedia.org/wiki/Tor_(r%C3%A9seau)
http://fr.wikipedia.org/wiki/Routeur
http://fr.wikipedia.org/wiki/Paquet_%28r%C3%A9seau%29
http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
http://fr.wikipedia.org/wiki/Internet
http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
http://fr.wikipedia.org/wiki/Logiciel_libre
http://fr.wikipedia.org/wiki/Licence_BSD
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н ŎƘƻƛȄ ǎΩƻŦŦǊŜƴǘ ŘƻƴŎ Ł Ǿƻǳǎ : 

 

¶ LƴǎǘŀƭƭŜǊ ǳƴƛǉǳŜƳŜƴǘ LнtΣ ŎŜ ǉǳƛ Ǿƻǳǎ ǇŜǊƳŜǘǘǊŀ ŘΩşǘǊŜ ŀƴƻƴȅƳŜ Řŀƴǎ ƭŜ ǊŞseau I2P 

(surfer sur les « eepsites », échange de fichier ŜƴǘǊŜ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘΩLнt, ΧύΣ Ƴŀƛǎ ŘŜ ƴŜ Ǉŀǎ 

şǘǊŜ ŀƴƻƴȅƳŜ ǎǳǊ ƭŜ ǊŜǎǘŜ ŘŜ ƭΩƛƴǘŜǊƴŜǘ όƘǘǘǇκƘǘǘǇǎύ 

¶ LƴǎǘŀƭƭŜǊ Lнt Ŝǘ ¢hw Ŝƴ ǇŀǊŀƭƭŝƭŜΣ ŎŜ ǉǳƛ Ǿƻǳǎ ǇŜǊƳŜǘǘǊŀ ŘΩǳǘƛƭƛǎŜǊ Lнt ŎƻƳƳŜ ŘŞŎǊƛǘ Ŏƛ-

dessus, et TOR pour le resǘŜ ŘŜ ǾƻǘǊŜ ƴŀǾƛƎŀǘƛƻƴ ƛƴǘŜǊƴŜǘΦ ±ƻǳǎ ōŞƴŞŦƛŎƛŜǊŜȊ ŘƻƴŎ ŘΩǳƴ 

anonymat très renforcé pour vos activités sur internet.  

 

Dans les deux cas, sachez que ce tutoriel vous permet de « créer » deux profils pour le 

navigateur internet Firefox, à savoir : 

 

¶ Un profil « Internet anonyme », qui utilisera soit I2P seul, soit I2P & TOR 

¶ Un profil « Internet normal ηΣ ǉǳƛ ƴΩǳǘƛƭƛǎŜǊŀ ŀǳŎǳƴ ŘŜǎ н ƭƻƎƛŎƛŜƭǎΣ Ǿƻǳǎ ǇŜǊƳŜǘǘŀƴǘ ŘŜ 

surfer normalement sans anonymat, et sans ralentissement (en effet, il est important de 

ǎŀǾƻƛǊ ǉǳŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭƻƎƛŎƛŜƭǎκǊŞǎŜŀǳȄ ŘΩŀƴƻƴȅƳŀǘ ǎŜ Ŧŀƛǘ ŀǳ ŘŞǘǊƛƳŜƴǘ ŘŜ ƭŀ 

« bande passante », c'est-à-dire votre vitesse de navigation !) 

 

Vous aurez donc, pour résumer, 2 icônes Firefox sur votre bureau : une icône « Internet 

normal » (non anonyme), et une icône « internet anonyme », que vous pourrez utiliser en 

même temps. 
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4. INSTALLATION ET CONFIGURATION 

 

4.1 I2P 

 

4.1.1 ROUTEUR  

 

Préparez votre routeur NAT et/ou votre pare-feu, il faudra ouvrir les ports suivants : 

Le port 123 en UDP, le port 8887 en UDP, le port 8887 en TCP 

 

4.1.2 CREATION DES PROFILS FIREFOX  

 

Configurez le module complémentaire « profile manager » (add-on) pour Firefox : 

Ouvrez Firefox, et ouvrez  OUTILS > PROFILE MANAGER AND SYNCHRONIZER 

 

Créez un nouveau profil, par exemple « I2P η όƴΩŜffacez pas le profil « default » !). Le but 

ici est de pouvoir avoir un Firefox configuré pour naviguer via I2P (et/ou TOR), et un 

autre configuré pour naviguer normalement, et de pouvoir utiliser les 2 en même 

temps. 

 

Dans les propriétés de votre raccourci Firefox sur votre bureau (celui que vous utiliserez 

pour naviguer normalement), rajoutez la commande « P », le nom du profil par defaut et 

la commande « -no-remote », ce qui devrait donner ca (il y a un espace entre le «  et  ςP 

mais pas entre ςno et ςremote) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Renommez ensuite votre icône en « Internet Normal η όǇŀǊ ŜȄŜƳǇƭŜΧύ 
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Créez un second raccourci Firefox sur votre bureau, renommez le comme vous voulez 

(« Internet Anonyme » par exemple) et dans les propriétés de celui-ci (clic droit dessus),  

rajoutez la commande « P », le nom du profil I2P et la commande « -no-remote », ce qui 

devrait  donner ca  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vous avez maintenant 2 sessions de Firefox, ce qui vous permettra de naviguer 

normalement (sans anonymat) sur une, et de naviguer/télécharger etc. via I2P (et/ou 

TOR) ǎǳǊ ƭΩŀǳǘǊŜΦ 

 

4.1.3 CONFIGURER FIREFOX POUR I2P : 

 

Ouvrez Firefox «Internet Anonyme »,  et dans OUTILS > OPTIONS > AVANCE > RESEAU > 

PARAMETRES, choisissez « configuration manuelle du proxy », et rentrez les données 

suivantes : 

 

Proxy http  : 127.0.0.1 Port  : 4444  

Socks  : V4  

 

Allez aussi dans OUTILS > OPTIONS > GENERAL, et dans la « ǇŀƎŜ ŘΩŀŎŎǳŜƛƭ », rentrez 

ceci : http://127.0.0.1:7657/index.jsp  

Votre Firefox « Internet Anonyme » est maintenant prêt à se connecter sur I2P 

http://127.0.0.1:7657/index.jsp


Tutoriel dΩinstallation dΩune suite de logiciels aidant à lΩanonymat sur Internet                              
(version 1.1, mise à jour du 19/05/2009) ς ihavenoname@mail.i2p ς ihavenoname@i2pmail.org  

10 

 

4.1.4 INSTALLER I2P  

 

Allez dans votre dossier « internet anonyme » crée au début, et installez I2P (suivez les 

instructions). 

 

Lancez I2P avec le raccourci « I2P (no window) » se trouvant sur votre bureau. 

 

I2P va démarrer, cela prend un petit peu de tempsΧ ǳƴŜ Ŧƻƛǎ ƭŀƴŎŞΣ ƛƭ ouvrira sa console 

de routeur dans Firefox, mais cela risque de ne pas être dans le bon Firefox (« Internet 

anonyme ») mais dans celui avec le profil « default ». Quittez Firefox « Internet Normal », 

et démarrez celui « Internet Anonyme ηΧ  

 

Voila, si tout va bien,  vous êtes Řŀƴǎ ƭΩƛƴǘŜǊŦŀŎŜ ǊƻǳǘŜǳǊ ŘΩLнt qui ressemble à ca : 
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4.1.5 PRESENTATION - CONFIGURER I2P  

 

±ƻƛƭŀ ƭŜ ōŀƴŘŜŀǳ ŘΩƛƴŦƻ ŘΩLнt, quelques informations 

importantes : 

- Reachability : I2P testes si vous avez des soucis de firewall ou 

de NAT, il doit être sur OK. 

- Peers Υ ƭŁΣ ŎΩŜǎǘ ƛƳǇƻǊǘŀƴǘ ! vous devez avoir des peers pour 

commencer votre activité sur I2P ! Il faut attendre  un peu pour 

ǉǳΩLнt ǎŜ ŎƻƴƴŜŎǘŜ ŎƻǊǊŜŎǘŜƳŜƴǘ ŀǳȄ ƴǆǳŘǎ Řǳ ǊŞǎŜŀǳΧ il 

atteint un nombre conséquent  de peers en général au bout de 

3 ou 4 minΧ Ŏŀ ŘŞǇŜƴŘ Řǳ ƴƻƳōǊŜ ŜȄƛǎǘŀƴǘΦ bΩƘŞǎƛǘŜȊ Ǉŀǎ Ł 

rafraichir de temps en temps pour voir le nombre de peers 

(touche F5) 

 

 

Allez  dans « configuration », et rentrez ces chiffres (vous 

pouvez les changer en fonction de votre connexion internet) 

 

Inbound rate : 700 KBps , maximum burst: 800 KBps 

Outbound rate: 90 KBps, maximum burst: 100 KBps 

Bandwith share percentage:  up to 80% 

 

Puis sauvegardez Ŝƴ Ŏƭƛǉǳŀƴǘ ǎǳǊ άǎŀǾŜ ŎƘŀƴƎŜǎέ 

 

 

 

 

 

 

 

Allez ensuite dans « Configuration », puis « clients » : 

 

Á Vérifiez que « sambridge » et « bob » soient cochés en tant que « run at 

startup » 

Á Décochez  « console browser », ce qui empêchera de démarrer Firefox quand 

vous lancerez I2P. I2P démarrera  Ŝƴ ǘŀŎƘŜ ŘŜ ŦƻƴŘΣ Ŝǘ ǎƛ Ǿƻǳǎ ǾƻǳƭŜȊ ƭΩǳǘƛƭƛǎŜǊ 

ƛƭ ƴΩȅ ŀǳǊŀ ǉǳΩŀ ŎƭƛǉǳŜǊ ǎǳǊ ǾƻǘǊŜ ƛŎƾƴŜ CƛǊŜŦƻȄ ζ Internet Anonyme », celui-ci 

démarrerai alors sur lŀ ŎƻƴǎƻƭŜ ŘΩLнt 

Á Cliquez sur « save client configuration » 

Á Redémarrez I2P (« shutdown ») 
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Voila, vous pouvez maintenant utiliser I2Pet ses fonctionnalités 

 

WŜ Ǿƻǳǎ ŎƻƴǎŜƛƭƭŜ ŘŜ ƎŀǊŘŜǊ ƭΩƛƴǘŜǊŦŀŎŜ ǊƻǳǘŜǳǊ ƻǳǾŜǊǘŜ Řŀƴǎ ǳƴ ƻƴƎƭŜǘ Ŝǘ ŘŜ ƴŀǾƛƎǳŜǊ 

dans un autre onglet (ctrl+T). 

[ŀ ƴŀǾƛƎŀǘƛƻƴ Ŝǎǘ Ǉƭǳǎ ƭŜƴǘŜ ǉǳŜ ƭŀ ƴƻǊƳŀƭŜΣ ŎΩŜǎǘ ƭŜ ǇǊƛȄ ŘŜ ƭΩŀƴƻƴȅƳŀǘΧ 

 

RAPPEL Υ ƭΩŜŦŦƛŎŀŎƛǘŞ ŘŜ ƭΩŀƴƻƴȅƳŀǘ ƴΩŜǎǘ ƳŀȄƛƳŀƭŜ ǉǳŜ ƭƻǊǎǉǳŜ Ǿƻǳǎ ǳǘƛƭƛǎŜȊ Lнt sur le 

réseau I2P, celui-ci étant, comme définit plus haut, un « internet dans ƭΩƛƴǘŜǊƴŜǘ ». 

 

WŜ Ǿƻǳǎ ŘŞŎƻƴǎŜƛƭƭŜ ŦƻǊǘŜƳŜƴǘ ŘŜ ƴŀǾƛƎǳŜǊ ǎǳǊ ƭΩƛƴǘŜǊƴŜǘ ζ normal η ŀǾŜŎ LнtΣ ŎŜƭŀ ƴΩŜǎǘ 

Ǉŀǎ ǎƻƴ ōǳǘ ǇǊŜƳƛŜǊΧ ƛƭ Ŝƴ Ŝǎǘ ŘŜ ƳşƳŜ ǇƻǳǊ ƭΩŞŎƘŀƴƎŜ ŘŜ ŦƛŎƘƛŜǊ όζ peer to peer »), qui 

ƴΩŜǎǘ ŀƴƻƴȅƳŜ ǉǳΩŜƴǘǊŜ ǳǘƛƭƛǎŀǘŜǳǊǎ όǾƻƛǊ ŎƘŀǇƛǘǊŜǎ ǎǳƛǾŀƴǘǎύΦ  

Si vous comptez naviguer sur les sites « normaux » anonymement, vous devrez installer 

une solution adaptée telle que TOR (voir chapitre suivant approprié) ! 

 

 

/  ! \  IMPORTANT / ! \  

 

Lorsque vous voulez quitter I2P, utilisez bien le bouton « shutdown » dans le bandeau 

ŘΩLнtΣ ƴŜ ŎƻǳǇŜȊ Ǉŀǎ ǘƻǳǘ Ł ƭΩŀǊǊŀŎƘŜ Ŝƴ ŦŜǊƳŀƴǘ ƭŜǎ ŦŜƴşǘǊŜǎΣ ŎŜƭŀ ǇŜǊƳŜǘ ŀǳȄ 

personnes qui bénéficient de votre bande passante (un des principes de 

ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘΩLнtύ ŘŜ ǇŀǎǎŜȊ ǘǊŀƴǉǳƛƭƭŜƳŜƴǘ ǎǳǊ ŘΩŀǳǘǊŜǎ ōŀƴŘŜǎ ǇŀǎǎŀƴǘŜǎ 

ǇŀǊǘŀƎŞŜǎΧ le temps de « shutdown » est de 11 minutes afin de laisser le temps aux 

ǊƻǳǘŜǳǊǎ ŘŜǎ ŀǳǘǊŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜ ŎǊŞŜǊ ŘΩŀǳǘǊŜǎ ŎƻƴƴŜŎǘƛƻƴǎΦ ±ƻǳǎ ǇƻǳǾŜȊ ŜŦŦŜŎǘǳŜǊ 

un « shutdown immediately ηΣ Ƴŀƛǎ ƴŜ ƭΩutilisez ǉǳΩŜƴ Ŏŀǎ ŘŜ nécessité, par respect 

pour les autres utilisateurs du réseau I2P S.V.P ! 
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4.1.6 TELECHARGER DES TORRENTS AVEC I2P όǳƴŜ ŘŜǎ ŦƻƴŎǘƛƻƴǎ ŘΩLнtύ  

 

Je rappelle que vous êtes responsable du contenu des torrents que vous téléchargez ou 

ƳŜǘǘŜȊ Ł ŘƛǎǇƻǎƛǘƛƻƴΣ ŀƛƴǎƛ ǉǳŜ ŘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ǉǳŜ Ǿƻǳǎ ŦŀƛǘŜǎ ŘΩLнt !! I2P inclut un client 

ǉǳƛ ǇŜǊƳŜǘ ƭΩŞŎƘŀƴƎŜ ŘŜ ŦƛŎƘƛŜǊǎΣ Ƴŀƛǎ ƧŜ ƴΩŜƴŎƻǳǊŀƎŜ Ŝƴ ŀǳŎǳƴ Ŏŀǎ ƭŜ ǇŀǊǘŀƎŜ ŘŜ ŦƛŎƘƛŜǊǎ 

copyrightés !!  

 

[Ł ŎΩŜǎǘ ŘƛŦŦŞǊŜƴǘ ŘŜǎ ǘƻǊǊŜƴǘǎ ƘŀōƛǘǳŜƭǎΣ Řŀƴǎ ƭŜ ǎŜƴǎ ǉǳŜ Lнt όŎƻƳƳŜ фф҈ ŘŜǎ ǎȅǎǘŝƳŜǎ 

anonymes), ne supporte pas les torrents habituels, il faut que ceux-ci soient des torrents 

ŎƻƳǇŀǘƛōƭŜǎ Lнt όƛƴǳǘƛƭŜ ŘƻƴŎ ŘΩǳǘƛƭƛǎŜǊ ŘŜǎ ǘƻǊǊŜƴǘǎ ǉǳƛ ǇǊƻǾƛŜƴŘǊŀƛŜƴǘ ŘŜ tƛǊŀǘŜ .ŀȅ ǇŀǊ 

exemple) 

 

Vous pouvez trouver des torrents régulièrement mis à jours sur le eepsite (le nom des 

sites gérés par I2P) de PostmanΧΣ la majorité sont en anglais et en allemand, mais vous en 

avez ǉǳŜƭǉǳŜǎ ǳƴ Ŝƴ ŦǊŀƴœŀƛǎΧ Ŏŀ ŘŜǾǊŀƛǘ ǎΩŀƎǊŀƴŘƛǊ Řŀƴǎ ƭŜǎ Ƴƻƛǎ ǉǳƛ ǾƛŜƴƴŜƴǘ ;-) 

 

Pour télécharger, I2P utilise un client intégré, I2PSnark : 

Dans votre page principale, vous pouvez le voir dans le menu du haut. 

 

 

 

 

 

 

PersonnellementΣ ƧŜ ƭΩŀƛ Ƴƛǎ Ŝƴ ǊŀŎŎƻǳǊŎi (« marque page ») dans ma barre personnelle de 

Firefox, et ƧŜ ƭΩƻǳǾǊŜ Řŀƴǎ ǳƴ нŜƳŜ ƻƴƎƭŜǘ όŎǘǊƭҌǘύ ŀŦƛƴ ŘΩŀǾƻƛǊ ǘƻǳƧƻǳǊǎ ǳƴ ǆƛƭ ǎǳǊ ƭŀ ŎƻƴǎƻƭŜ 

I2P. 
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4.1.6.1 tw9{9b¢!¢Lhb 5ΩLнt{b!wY  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mettez ƭΩŀǳǘƻǎǘŀǊǘΣ ƭŀ ƭƛƳƛǘŜ ŘΩǳǇƭƻŀŘ Ł р0 et le nombre de peers à 30 max (vous 

pourrez changer ces données) 

Par défaut, vos torrents (downloads et uploads) seront dans «c:/program 

files/I2P/I2Psnark », si vous voulez changer ca :  

 

Á Vous devez ŀǊǊşǘŜǊ ǘƻǳǎ ƭŜǎ ǘŞƭŞŎƘŀǊƎŜƳŜƴǘǎ όƳŀƛǎ ƧΩƛƳŀƎƛƴŜ ǉǳŜ Ǿƻǳǎ ƴΩŜƴ 

avez pas encore !), arrêter le routeur (dans la page principale, cliquez sur le 

bouton « shutdown η Ŝƴ Ƙŀǳǘ Ł ƎŀǳŎƘŜΧ ŎΩŜǎǘ ƛƳǇƻǊǘŀƴǘ !! sinon vous 

coupez Ł ƭΩŀǊǊŀŎhe toutes les connections qui utilisent votre bande passante,  

ŎŜ ƴΩŜǎǘ pas sympa pour les autres!!) 

Á dans c:/program files/I2P, éditez (avec notepad) le fichier i2psnark.config, et 

dans le fichier, à la ligne : 

i2psnark.dir=i2psnark  

Changez la valeur par le chemin que vous voulez Χ ǇŀǊ ŜȄΥ 

i2psnark.dir=D : \ i2psnark  

Á Vous devrez redémarrer le routeur I2P et rouvrir votre Firefox « Internet 

Anonyme » 
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4.1.6.2 TELECHARGER AVEC I2PSNARK  

 

9ƴ Ƙŀǳǘ Ł ƎŀǳŎƘŜ ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ Lнt{ƴŀǊƪΣ vous avez un lien « Postman ηΧ ŎΩŜǎǘ ƭΩun 

des sites où vous pouvez ǘǊƻǳǾŜǊ ŘŜǎ ǘƻǊǊŜƴǘǎ όƛŘŜƳΣ ƧŜ ƭΩŀƛ Ƴƛǎ Ŝƴ ŦŀǾƻǊƛ ŘŜ ōŀǊǊŜ 

ǇŜǊǎƻƴƴŜƭƭŜΣ Ŝǘ ƧŜ ƭΩƻǳǾǊŜ Řŀƴǎ ǳƴ ƴƻǳǾŜƭ ƻƴƎƭŜǘύΧ ƛƭ ȅ Ŝƴ ŀ ŀǳǎǎƛ ǎǳǊ 

http://planet.i2p.to/  Χ il ȅ ŀ ŘΩŀǳǘǊŜǎ ǎƛǘŜǎΣ Ƴŀƛǎ ƛƭ Ŧŀǳǘ ŎƘŜǊŎƘŜǊΧ 

 

{ǳǊ ƭΩŜepsite de Postman, vous trouverez des torrents,  cliquez sur leur nom et 

enregistrez le fichier torrent dans votre répertoire I2PSnark (voir plus haut). 

 

Une fois ajoutéΣ ƭΩƛƴǘŜǊŦŀŎŜ Lнt{ƴŀǊƪ Ǿŀ ƛƴǘŞƎǊŜǊ ƭŜ .torrent dans sa liste au bout de 3 

minutes (un message en haut vous ƭΩƛƴŘƛǉǳŜύ 

¦ƴŜ Ŧƻƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ǊŀŦǊŀƛŎƘie et le .torrent intégré, vous pouvez cliquer sur « start » 

situé à droite du fichier .torrent. 

9ǘ ǾƻƛƭŀΧ votre téléchargement commence. 

/Ŝ ƴΩŜǎǘ pas hyper rapide, quoique ca dépend des peers et de la bande passante 

partagéeΦ WΩŀƛ ǘŞƭŞŎƘŀǊƎŞ ǳƴ film (libre) à environ 70 ƪƻκǎΣ ŎŜ ǉǳƛ ƴΩŜǎǘ Ǉŀs si mal pour 

du p2p anonyme, Ŝǘ ŎΩŜǎǘ ƭŜ ǇǊƛȄ Ł ǇŀȅŜǊ ǇƻǳǊ ŎŜǘ ŀƴƻƴȅƳŀǘΧ 

 

4.1.6.3 UPLOADER (PARTAGER) DES FICHIERS AVEC I2PSNARK  

 

Il  faut créer un ǘƻǊǊŜƴǘΣ Ŝǘ ƭΩƛƴǘŞƎǊŜǊ όƭΩƛƴǎŎǊƛǊŜύ dans un site (« tracker »)qui 

répertories ces fichier torrent (ex : Postman) 

 

¶ Créer le torrent : 

 

Dans votre interface I2PSnark, indiquez le fichier que vous voulez partager  

(ex : monfichierlibre.rar)Σ ŀǇǊŝǎ ƭΩŀǾƻƛǊ Ƴƛs dans votre dossier I2PSnark (voir 

plus haut) 

 
 

Sélectionnez le type de tracker (je vous conseille Postman, le plus utilisé) 

Cliquez sur le bouton « Create Torrent » 

Ca prend un peu de temps (1min ou 2) pour créer le torrent. 

http://planet.i2p.to/
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Une Ŧƻƛǎ ǉǳŜ ŎΩŜǎǘ ŦŀƛǘΣ en haut, vous verrez un message de ce type 

 

 

 

 

 

 

 

 

 

Cela ǾŜǳǘ ŘƛǊŜ ǉǳΩƛƭ Ŧŀǳt que vous enregistriez votre torrent sur un site qui les 

héberge. 

/ΩŜǎǘ ƭŁ ƻǴ vous allez sur Postman (ouvert dans un nouvel onglet) 

Il faut vous inscrire, cela ne prend pŀǎ ƭƻƴƎǘŜƳǇǎ Ŝǘ ŎΩŜǎǘ ƎǊŀǘǳƛǘΧ 

 

Une fois inscrit sur Postman , allez dans « upload »,  rentrez ǘƻǳǘ ŎŜ ǉǳΩƛƭ ȅ a à 

ǊŜƴǘǊŜǊ όƴΩƻǳōƭƛŜȊ pas le chemin du fichier .torrent ΗύΣ ǳƴ ƳŀȄ ŘΩƛƴŦƻǎ ŎΩŜǎǘ 

plus sympa... puis cliquez sur « Do It ! », voila, votre torrent est enregistré. 

 

Dernier point, il faut démarrer votre uploaŘΧ Řŀƴǎ ƭΩƛƴǘŜǊŦŀŎŜ Lнt{ƴŀǊƪΣ  

cliquez sur « start all » à droite des torrents. Si vous devez arrêter les 

uploads, surtout cliquez bien sur « Stop All » et ensuite arrêtez correctement 

votre routeur I2P en cliquant sur « Shutdown » ! , histoire que ceux qui 

téléchargent soient prévenus ;-) 


